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i Cyberbezpieczefistwo

Bezpieczenstwo w telekomunikacji
— wyzwania dla pracownikéw

dr inz. Adrian Marzecki
Orange Polska

VI Forum Wspdtpracy Edukaciji i Biznesu (Edumikser 2022)
Warszawa, 19.10.2022
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i Cyberbezpieczefistwo

Agenda

e Ekosystem cyberbezpieczenstwa
e \Wyzwania/zagrozenia dla pracownikow -
przyktady co firmy mogg robic?

e Podsumowanie

»Spiesz sie powoli.”
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Ewolucja cyberbezpieczensywa i kompetencji w Orange
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Uproszczony ekosystem cyberbezpieczenstwa

Zabezpieczenia Incydent

» Wdrozenia

Analiza ryzyka » Analiza poincydentalna

‘ Strategie zarzgdzania ryzykiem ‘ Zabezpieczen c.d.

Mitygacja ryzyka Srodki
techniczne

Prewencja

Unikanie ryzyka @ Detekcja

Transfer ryzyka @ Reakcja

Akceptacja ryzyka O, ® Predykcja

@m - Dodanie do analizy nowych zagrozen
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Cyber zagrozenia
i wyzwania dla pracownikow.

Jak firma moze poméc pracownikom
poradzi¢ sobie z tymi zagrozeniami?

,»Co tak btyszczy?”
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Ciaggle przypomina¢ jak tworzy¢ bezpieczne hasta

czesta zmiana hasta? Nie! Hasto ma by¢ silne i poufne. Prewencja: Systemy nie dopuszczajg do
hasta do systemoéw firmowych nie mogg by¢ powielane nigdzie indziej ustawienia stabego hasta oraz hasta z
hasta do systemoéw firmowych nie mogg by¢ zapamietywane w internetowych baz stownikowych.

przegladarkach

systemy powinny pozwalaé¢ na wykorzystywanie dtuzszych fraz/wierszy =~ Nowe hasto u""""J
w hasle

hasto powinien znac tylko uzytkownik koncowy wyzsza)|

hasto powinno rézni¢ sie od 20 ostatnich haset

hasto powinno by¢ mocy sredniej lub wyzszej

hasto powinno mieé co najmniej 12 znakdow, uprzywilejowane min.15
hasto powinno sktadad sie z co najmniej 5 réznych znakdéw

Ztozonoic hasta jest za mata (moc hasta musi byc srednia lub

Prewencja: Stosowanie menedzera haset
np. Keepass do tworzenia
i przechowywania bezpiecznych haset

hasto nie moze zawierac identyfikatora konta/uzytkownika Detekcja/Reakcja: Wykrywanie hasta
hasto powinno obejmowacé mozliwie najwiekszy zestaw znakdéw z grup: wpisanego w pole login i wymuszenie
mate litery, wielkie litery, cyfry i znaki specjalne zmiany hasta przez SOC
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Cyber odpornosc¢ na Vishing

Vishing to atak phishingowy wykorzystujacy kontakt Prewencja: 1) blokada aplikacji zdalnego pulpitu na
telefoniczny | metOdy SOCjOteChniczne W rozmowie. proxy i uruchomienie Wfasnego rozwiazania

Atakujacy czesto podaje sig za pracownika zespotu wsparcia 2) Identyfikacja pracownika IT lub innej osoby podajacej
informatycznego IT i prZEkonte uiytkownika do inStaIaCji S|e 73 pracownika przez ”Orange|D”

aplikacji zdalnego pulpitu np. AnyDesk lub TeamViewer
i przekazaniu pdzniej mozliwosci zdalnego zarzadzania
komputerem.

Chce sie przedstawic Chce potwierdzic¢ tozsamos¢

Przyktady atakow z wykorzystaniem aplikacji zdalnego pulpitu:
. https://cert.orange.pl/aktualnosci/rozmowa-z-
bankowym-oszustem

. https://niebezpiecznik.pl/post/uber-zhackowany/ P

kodu OrangelD w celu potwierdzenia Twojej tozsamosci sie z Toba, wykorzystujac otrzymany kod OrangelD

3) Juz ... niedtugo wdrozenie blokowania CLI Spoofingu
przez wszystkich operatorow w kraju
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Reakcja: Podejrzane telefony sg zgtaszane do *SOC OPL
wraz z informacjami o potgczeniu
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»,Gteboki oddech” przed otwarciem zatagcznikow z poczty

Najczestszym zrodtem infekcji komputeréw przez szkodliwe
oprogramowanie (malware), jest otwieranie podejrzanych zatacznikow
otrzymanych w poczcie oraz korzystanie z zewnetrznych zasobow
plikowych.

Po otwarciu zatacznika, zazwyczaj pyta on uzytkownika o zgode na
uruchomienie makra, a potem zaczyna zachowywac sie jak program
typu ,downloader” i pobiera z Internetu reszte szkodliwego kodu.

Prewencja: 1) kampanie kontrolowanego rozsytania phishingu
2) blokada loC na Cybertarczy
3) implementacja Zero Tust — dostep tylko VPN z min. uprawnien

Reakcja: 1) ikonka w systemie pocztowym do zgtaszania podejrzanych
emaili do CERT OPL 2) obnizanie uprawnien pracownikéw przez SOC

FI.I‘-IIUUS?.E .
Europejskie
Wiedza Edukacja Rozwd]

Rzeczpospolita
Polska

OPL

Do

§r.24.11.2021 13:33
D Joanna Dominika <office@classicproduct.info>
FW: Zaméwienie zakupu 24.11.2021

Undisclosed recipients

Doc PO _241121.xlsx
2 MB

Potrzebuje zall:85czonego zamdwienia,
Prosimy o jak najs=ybsza wycene.
Czekam na Twojg =dpowiedz

Z wyrazami szacunku,

Joanna Dominik

Manager

Przyktad kampanii
Formbook
wykorzystujgcej
exploit na Microsoft
Excel, CVE-2017-
11882.

Formbook to
ztosliwe
oprogramowanie
wykradajgce dane.

Imanaka (Poland)

“ Narzedzia gtowne
g i —=—"1

N = B
| B j

Nowa wiadomos¢

Unia Europejska
Eurapejski Fundusz Spoleczny

Nowe

e-mail elementy ~

Nowy

Wysytanie/odbieranie

Folder Wid

Zgto$ podejrzang
wiadomos¢ e-mail


https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-11882
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Phishing, czyli podszywanie sie w komunikacji pod inna osobe lub
instytucje. Wykorzystujagc w korespondencji (email, SMS, media
spotecznosciowe, etc.) techniki socjotechniczne, atakujacy
probuje naktoni¢ odbiorce do wykonania jakiejS czynnosci np.
otworzenia linku i wykonania podanej instrukcji. Duzo przyktadow
kampanii phishingowych opisuje CERT OPL:
https://cert.orange.pl/ostrzezenia/uwazajcie-na-kwarantanne
https://cert.orange.pl/aktualnosci/phishing-inny-niz-wszystkie
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StopPhishing blockades

Blocked communication with addresses related to malware

35,07
122,09
238,86

443,20

324,99 38,90

167,76 146,11

Jan Feb Mar Apr

Prewencja: 1) Cybertarcza blokuje domeny phishingowe

2) kampanie kontrolowanego phishingu

3) podnoszenie Swiadomosci cyberzagrozen i nauka nawykow np.
samodzielnego wpisywania do logowania adresu internetowego lub
wykorzystania wtasnych linkéw zapisanych w zaktadkach przegladarki

Informujemy o niezaplaconym
mandacie karnym.

Dnia 12.04.2021 sprawa zostanie
skierowana do sadu.

Kwota mandatowa: 10,00 PLN
Oplata:

karnesprawy.net

®©

Fundusze
Europejskie
Wiedza Edukacja Rozwdj

Rzeczpospolita
Polska

Eurapejski Fundusz Spoleczny

Unia Europejska

PIIT

przy czytaniu phishingowej komunikaciji

107,16
77,41

93,71
96,29

21950 856,54

420,08 675,27

May Jun Jul Aug

Masz (1) zalegla
paczke! * Ref:
DHL-6461W Ostatnia_t_
szansa, aby @ odebrac
> http://llccjj.com/6/
202jssg9&cf

22:41


https://cert.orange.pl/ostrzezenia/uwazajcie-na-kwarantanne
https://cert.orange.pl/aktualnosci/phishing-inny-niz-wszystkie
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Rozwaga przy instalacji aplikacji oraz pobieraniu plikow

Instalacja aplikacji z innych Zrédet niz producenci moze zakonczy¢ sie pobraniem
aplikacji zainfekowanej ztosliwym oprogramowaniem.

Wiekszos¢ hostowni aplikacji wykorzystuje wtasne aplikacje wspomagajace instalacje
hostowanych programow, ktdére przy instalacji poszukiwanej aplikacji, instalujg
dodatkowo inne aplikacje, ktore mogg stanowic¢ zagrozenie. Aplikacje dopuszc;}one
Darmowe aplikacje — zaréwno te na komputery jak i na smartfony moga zawierac Lo urgiowart

ukryte funkcjonalnosci np. ,residential proxy”, ktére po instalacji bedg pozwalaty

innym uzytkownikom na zdalne wykorzystywanie tych urzadzen.

Pobieranie z Internetu nielegalnie udostepnionych plikdbw multimedialnych oraz
korzystanie z nielegalnych streamingdw czesto wigze sie z infekcjg urzgdzenia o

Prewencja: 1) wszystkie aplikacje dopuszczone do uzytkowania w firmie znajduja sie na Liscie Aplikac]i
Dopuszczonych do instalacji na Stacjach Roboczych OPL tzw. LAD
2) instalowanie i uruchamianie niebezpiecznych aplikacji jest blokowane przez Firewall na stacjach roboczych

Detekcja: monitorowanie ruchu sieciowego ze stacji roboczych do Internetu: 1) wykrywanie komunikacji do C&C
2) wykrywanie urzadzen ,residential proxy” w sieci
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PODSUMOWANIE: Cyber zagrozenia dla pracownikéow

e stabe hasta 2.
* nawyki np. usypianie

notebooka w podrézy
* kradziez danych np. technikami

1. -« \vishing
* znaleziony USB
* dla najlepszych
smartphone lub tablet

. Ataki socjo- . .
W prezencie techniczne (2) steganograficznymi
e ,zmeczycC ofiare” — Zagrozenie | * przekazanie ,kredek” -
wewneirzne
przypadek Uber ? przypadek Lapsus 4
e otwieranie podejrzanych :
o o zatgcznikow z korespondenc;ji
3. ° phl.shl.ng Phishing  instalacja ,darmowych” aplikacji
* smishing

np. z ukrytym ,residential proxy”
e urzadzenia w ,prezencie” do
testow
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PODSUMOWANIE: ciggte podnoszenie kompetenciji

CERTYFIKACIJE | SZKOLENIA

* utrzymanie certyfikatow potrzebnych do funkcjonowania certyfikacji firmy oraz partnerstwa
z dostawcami rozwigzan i urzadzen

» szkolenia/warsztaty/laboratoria cyberbezpieczenistwa/ PoC z nowych, ztozonych technologii

DOKTORATY WDROZENIOWE d
* jedendrinz. z pierwszej edycji programu oraz dwoch doktorantéw w trakcie realizacji v,\"

doktoratu wdrozeniowego @—96—-»\.

|

STUDIA MIEDZYNARODOWE '/
e trzech studentéw na podyplomowych studiach online ,,Cyberbezpieczenstwo” .
w Dublinie w Irlandii

~

PROJEKTY MIEDZYNARODOWE - C
e udziat ekspertdw w projektach finansowanych z UE np. SIMARGL , Secure Intelligent L ¥
Methods for Advanced RecoGnition of malware and stegomalware” SIMARGL
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PODSUMOWANIE: Konieczna zmiana nawykow i budowanie nowych

Motywacja jest tym, co
pozwala Ci zaczac.

Nie ma os6b
perfekcyjnych, grajacych |
bezbtednie. Trzeba caty Nawyk jest tym, co

czas ¢cwiczyc. pozwala Ci wytrwac.

Pawet Zagumny | Jim Ryun

Zaczynajmy budowanie
Swiadomosci cyberbezpieczenstwa
od , dlaczego?”

7\
DLACZEGO

\—
JAK

https://thetraining
thinking.com/en/t
he-golden-circle-
by-simon-sinek/
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Sektorowa Rada
ds. Kompetencji
Zapraszam do kontaktu: Telekomunikacja

i Cyberbezpieczenstwo

e-mail: adrian.marzecki@orange.com

Cyberbezpieczenstwo Orange Polska

www.radasektorowa.pl
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